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这类消息令 CIO们夜不能寐：据称，由于零售商未能对安全隐患做出补救，网络入侵者盗走了 80GB客户

数据，包括 1亿多个信用卡和借记卡账号。1  

如果能够遵从支付卡行业数据安全标准(PCI DSS)--这一全球针对处理、传送或保存大量信用卡数据组织制

定的要求，存在问题的企业可以避免不利的公众影响。但未达标的情况并不鲜见。尽管这些要求已实行多

年，并对违规行为进行了严厉处罚和罚款，更不必说违背安全规定要接受严肃处理。但许多规模大小不等

的组织，仍未能在规定的 2007年12月 31日最终期限满足 PCI DSS标准。2  

支付卡行业的重任  

如果您的公司在最终期限达标，您可以确保至少满足最低要求，您的安全网络管理策略是行之有效的。不

过，如果不能满足最终期限要求，也不必为此伤脑筋，而是可将其视为机遇加以利用。这是因为：PCI标

准完全可以成为整个安全风险管理策略的基础。正像迫使每一 IT组织系统评估并应对各种挑战的“千年虫”

（Y2K）问题一样，成为 PCI达标企业也为您提高 IT系统整体安全功能提供了机遇。 

PCI DSS将 12项要求分为六个“控制目标”：3 

• 构建并维护安全网络  

• 保护持卡人数据 

• 维护漏洞管理计划  

• 实施可靠的访问控制措施 

• 定期监控和测试网络  

• 维护信息安全策略  

 

正确的态度是，像保护企业信息资产一样，将保护卡商和客户落到实处。更重要的是，这一标准解决的事

件识别、风险评估、风险响应与控制措施等关键领域的问题，也关系到遵从大量美国监管规定，这些规定

适用于任何在美国开展业务的公司，其中包括萨班斯 . 奥克斯利法案、美国金融服务法案(GLBA)和健康保

险流通与责任法案(HIPAA) 4，以及美国 37个州保护消费者个人身份信息(PII)的民事和刑事条例。 

除提供安全保障外，PCI DSS 还有助于优化监管和遵从活动，从而节省您的资金。遵从 PCI DSS 标准可

帮助您将 IT安全措施与整个业务流程全面整合，通过消除冗余建立更加有效的安全模式。但这并不是一劳

永逸的，确保长期遵从标准是一个持续的过程，需要始终保持良好的安全状态。 

从何处着手 

无论您的遵从机制完善程度如何，都有必要评估您的安全现状，系统地完成 PCI DSS 任务： 

• 根据 PCI标准对比您的安全流程  

• 了解您的系统与标准之间存在的差距 

• 制定弥补差距的计划  

• 确定实施计划所需资源 

• 消除差距 

• 遵守定期审计规定 



 

大型组织实现达标是一项庞大的任务，不可能通过一个项目完成。考虑到由基层部门来执行这一因素，需

要首先弥补创造收益最高的部门，或者风险最大的部门存在的差距。利用这种方法完成治理工作，便于在

更可控的条件下实现企业达标。 

同时还应认识到，PCI DSS是一项很难完全通过内部管理来完成的任务。如果您的组织属于大量愈期未达

标的企业之一，有必要依靠合作伙伴为您的补救计划提供技术和资源支持。拥有丰富经验的合作伙伴可以

设计整体方法，帮助您满足监管规定，同时有效改造安全基础设施。 
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